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'‘BOLIVIA

RESOLUCION ADMINISTRATIVA
SNRCM No. 020/2021
-01 de junio de 2021- .

VISTOS Y CONSIDERANDO:

Que, el Ser\m:io Nacional de Registro y Control de la Comercializacion de Minerales y IVIetaIes
SENARECOM, creado mediante Decreto Supremo No. 29165 de 13 de junio de 2007, como
Entidad Publica, descentralizada bajo tuicién del Ministerio de' Mineria y Metalurgia, encargada
de la regulacién y control de las actividades de comercializacion interna y externa de minerales y
metales, cuenta con presupuesto propio para su normal desarrollo de sus actividades.

" Que, el Decreto Supremo N° 2514 de fecha 9 de sept'iembre de 2015, ensu disposicic’m transitoria
segunda establece que: “Las Entidades del nivel central del Estado deberan presentar a la
AGETIC, en un plazo no mayor a un (1) afio, desde la aprobacién de las politicas de seguridad
de la informacion por la AGETIC su Plan Institucional de Seguridad de la informacién”.

Que, la Resolucién Admmlstrat:va AGETIC/RA/0051/2017 emitida por la Agencia de Goblerno
Electréni¢o y Tecnologias de informacion y Comunicacion AGETIC en fecha 19 de septiembre de
2017, aprueba los Lineamientos para la elaboracién e implementacion de los Planes
_ Institucionales de ‘Seguridad de la informacion de las entidades del sector publico. .

' CONSIDERANDO:

Que, el Plan Institucional de Seguridad de la informacién (PISI), es el documento que establecera
las actividades relativas a gestion de la seguridad de la informacién en la entidad, con el objetivo
de preservar la confidencialidad, integridad y disponibilidad de. la informacion; ademas de la
autenticidad, responsabilidad, no repudio y confiabilidad. g

Que, los lineamientos para la elaboracion e implementacion de los Planes Institucionales de
Seguridad de la informacion describen el proceso de elaboracién del PISI en dos etapas una
primera etapa “inicial’ y una segunda etapa de “desarrollo”. La elaboracion del PISI en su etapa
inicial tiene como ‘objetivé la organizaciéon interna de la institucion,- que comienza con la

. designacién del Responsable de Seguridad de la informacién y la conformacion del Comité de
Seguridad de la informacién y la conformacion del Comité de Segurldad de la informacion por
parte de la Nla)uma Autoridad EJecutlva .

Que, el punto 6.1.2-de los Lineamientos para la elaboracion e implementacion: de los Planes-
Institucional de Seguridad de la informacion, establece que “El' Responsable de Seguridad de Ia
T - informacion (RSI) sera el o la profesional, con perfil y experiencia en gestién de seguridad de la

& N, inf ion, designad la M&xima Autoridad Ejecuti dra funcién principal |
e 2% informacion, designado por la Méxima Autoridad Ejecutiva, que tendra como-funcién principal la
.3 ;;’: elaboracién e implementacién del PISI. Independientemente del tamario de la entidad, el RSI:
‘\ corresponderad a un cargo de nivel jerarquico y debera contar con un equipo de apoyo bajo su

==="" supervision_y-coordinacién, que coadyuve en el proceso de elaboracién e implementacion del
5 PISI ' :
S Que, el punto 6.1.3 de los Lineamientos para la elaboracién e implementacion de los Planes

Institucionales de Seguridad de la Informacién, menciona que “Mediante Resolucion
Administrativa, la Maxima Autoridad Ejecutiva, designara al personal que conformara el Comité
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de Seguridad de la informacion (CSl), de acuerdo al tamafio de la estructura organizativa de su
entidad, volumen y complejidad de sus operaciones. ‘ o T

. Que, mediante nota AGETIC/NE/0549/2020 el Director General Ejecutivo de la Agencia de
Gobierno Electrénico y Tecnologias de Informacion y Comunicacion “AGETIC”, solicita
ratificacion o designacion de responsables para el CTIC-EPB, Responsable de Seguridad de la
Informacién RS, Portal de tramites, Responsables de la coordinacion e implementacion del PIGE,
PISLEA. : %
Que, mediante Resolucion Admlmstratlva SNRCM No. 039/2020 de fecha 28 de septiembre de
2020, se derogo la Resolucion Administrativa SNRCM No. 013/2020 de fecha 11 de marzo de
2020; asimismo, se designé a los miembros del Comité de Seguridad de la Informacion del
Servicio Nacional de Registro y Control de la Comercializacion de Minerales y Metales
“SENARECOM”.

Que, en mérito a la Resolucién Suprema N° 27377 de 22 de diciembre de 2020, por la cual el
Sefior Presidente Constitucional del Estado ‘Plurinacional de Bolivia, designa al Sr. Mauricio

- Mamani Coro como Director Ejecutivo del Servicio Nacional de Reg:stro y Control de la
Comercializacion de Minerales y Metales 'SENARECOM

Que, mediante Informe Técnico USI/INF/75/2021 de fecha 19 de mayo de 2021, el Jefe Unidad
de SINACOM a.i. del SENARECOM, remite Informe de Evaluacion Personal — Unidad SINACOM
y solicitud de conformacién de Comité de Seguridad de la.Informacion y Responsables.

Que, mediante Informe USI/INF/84/2021 de fecha 31 de mayo de 2021, el Profesional Informatica
de Estadistica a.i. via Jefe de Unidad SINACOM a.i. del SENARECOM solicita la incorporacion
" de articulos adicionales donde establezca responsabilidades de cada unidad técnica, inherentes
al control de la comercializacién de minerales asociado a la seguridad de la informacién para
implementacion de PISLEA, PIGE y PISI. :

POR TANTO:

El Director Ejecutivo del Servicio Nacional de Registro y Control de la Comercializacion de
Minerales y Metales “SENARECOM’, designade mediante Resolucion Suprema N° 27377 de 22
de diciembre de 2020, por la cual el Sefior Presidente Constitucional del Estado Plurinacional de
Bolivia, designa al Sr. Mauricio Mamani Coro como Director Ejecutivo del SENARECOM en uso
de sus atribuciones establecidas por Ley.

RESUELVE:

PRIMERO.- Derogar la Resolucién Administrativa SNRCM No. 039/2020 de 28 de septiembre de
2020. ;

SEGUNDO.- Designa a los nuevos ‘miembros del Comité de Seguridad de la Informacién del .
Servicio Nacional de Registro y Control de la Comercializacién de Minerales y Metales
“SENARECOM”, mismo que estara conformado por la Maxima Autoridad Ejecutiva, Personal de
@ nivel jerarquico de acuerdo a la estructura organizativa de la Entidad, asi como los Responsable
para el CTIC-EPB, Responsables de Seguridad de la Informamon (RSI), Portal de tramites,
Responsables de la coordinacién e |mplementacnon del PIGE, PlSLEA bajo el siguiente detalle:

»
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- Sr. Mauricio Mamani Coro - Director Ejecutivo (Presidente del Comité de
" Seguridad de la informacién “CSI”)

- Lic. Milton Javier Arapa Quiroz - Jefe Unidad Administrativa F:nanc:era

- Dr. Guido Nelson Isla Oyola - Jefe Unidad Legal

- Dr. Jaime Rodrigo Cardozo Ramirez - Jefe Unidad de Control y Comercio Interno

.- Dr. Claudio Alejandro Salas Aviles - Jefe Unidad de Verificacion y Exportaciones

- Lic. Gonzalo -Villca Queso - Jefe Departamentai de La Paz (en
representacion de las Jefaturas Departamentales). '

- Ing. Ramiro Maydana Callisaya - Jefe de Unidad SINACOM .

- Sr. Jesus Eduardo Maldonado Arana — Responsable de Desarrollo y Sr. Juan Jorge
Jimenez Jarro - Administrador de Base de Datos (RSI).

2.1. Los Responsables de la coordinacién de la implementacion-de los planes de
software Libre y Estandares Abiertos (PISLEA), Plan de Imp.'ementacton del Gobierno
Electromco (PIGE):

- Ramiro Maydana Callisaya - Jefe de Unidad SINACOM
- Israel Arroyo Gomez - Profesional Informatica Estadistica
- José Manuel Santos Luizaga - Técnico Informatica

2.2. El Responsable del Portal de Tramites del Estado:

- Juan Jorge Jiménez Jarro - Adminfsfrador de Base de Datos
- Alvaro Perfiaranda - Asistente SINACOM Expoﬁacrones

2.3. Los Representante (s) CTIC - EPB:

- Ramiro Maydana Callisaya - Jefe de Unidad SINACOM

- Reynaldo Espejo Lima - Técnico Comercio Interno

- Juan Jorge Jimenez Jarro - Administrador de Base de Datos

- Israel Arroyo Gomez - Profesional Informética Estadistica

- Alvaro Periarahda - Asistente SINACOM Exportaciones

- Jesus Eduardo Maldonado Arana - Responsable de Desarrollo

2.4. Los Responsable de la Seguridad de la Informacién - RSI:

- Jestis Eduardo Maldonado Arana - Responsable de Desarrollo
- Juan Jorge Jiménez Jarro - Administrador de Base de Datos

TERCERO.- Las funciones del Comité de Seguridad de la informacién son:

a) Revisar el Plan Institucional de Seguridad de la informacion (PISI).

'b) Promover la aprobacién del PISI a través de la MAE.

c) Revisar los manuales de procesos y/o procedimientos de seguridad que se desprendan
de la Politica de Seguridad de la informacion incorporada en el PISI.

d) Proponer estrategias necesarias para la implementacion y/o fortalecimiento de controles

~ de seguridad en el marco de la mejora continua. .

e) Realizar el seguimiento y control de los indicadores y métricas establecidas y definir las
acciones que correspondan al respecto.

f)y Promover la concientizacién y capacitacion en segundad de la informacion al lnterlor de
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la éntidad o institucién publica.

g) Proponer y promover las acciones necesarias en funcion a la gravedad de los incidentes
de seguridad de la informacién, con el fin de prevenir incidentes futuros.

h) Otras funciones que resulten necesarias para la seguridad de |a informacién.

CUARTO.- Los Responsable de Seg'uridad de la Informacion (RSI) tendran las siguientes
- funciones: : :

a) Gestionar, elaborar e implementar el Plan Institucional de Séguridad de la Informacion
(PISI).
b) Realizar-la evaluacion de riesgos de seguridad de la informacién en coordinacién con los
responsables de activos de informacion.
c) Proponer la Politica de Seguridad de la mformacnon (PSI) que estara mcorporada dentro
del PISI.
d) Gestionar el cumplimiento del PISI. :
e) Elaborar manuales de procesos y/o procedimientos de seguridad especificos que se
desprendan de los lineamientos del Plan Institucional de Seguridad de la Informacion y
promover su difusion en la entidad o institucién publica.
f) Sugerir practicas de desarrollo de software seguro para generar procesos formales que
tengan presentes los controles de seguridad necesarios para la entidad o institucion.
g) Coordinar la induccion, capacitacion y comunicacion del personal, en el marco del F’!SI
h) Gestionar y coordinar la atencion y respuesta a incidentes de seguridad de la informacion
~en su entidad o institucion.
i) Coadyuvar en la gestion de contingencias tecnologlcas
- j) Proponer estrategias y acciones en mejora-de la seguridad de Ia informacién.

k) Promover la realizacion de auditorias al Plan Institucional de Seguridad de la Informacion.
1) Gestionar la mejora continua de la seguridad de la informacién.

m) Sugerir medidas de proteccién ante posibles ataques informaticos que puedan poner en
riesgo las operaciones normales de la Institucion.

n) Realizar acciones de informatica forense, en caso de-ser necesario, para identificar,

. preservar, analizar y validar datos que puedan ser relevantes.

0) Monitorear la implementacion y uso.de mecanismos de seguridad, que coadyuven a la

" reduccién de los riesgos identificados. : :
p) Otras funciones que resulten necesarias para preservar la seguridad de la informacion.

QUINTO.- La Unidad de Control y Comercio Interno - UCCI, es responsable de realizar las
Solicitudes o Requerimientos Nuevos y/o Actualizaciones, evaluacién permanente y conformidad
de versiones de Formulario M-02 (Formulario de Comercio Interno), Hoja de Liquidacion, y otros
instrumentos inherentes al comercio interno para todos los minerales, .metales y productos
elaborados a base de mineral o metal. ¢

SEXTO.- La Unidad de Verificacion y Exportaciones - UVEX es Responsable. de realizar
Solicitudes o Requerimientos Nuevos y/o Actualizaciones, evaluacion permanente y conformidad
de versiones de Formulario M-03 (Formulario Unico de Exportaciones de Minerales y Metales),
5 22 Reliquidaciones y otros instrumentos de control inherentes a la exportacion para todos los
minerales, metales y productos elaborados a base de mineral y metal. _ :

SEPTIMO.- EI Responsable NIM y/o NIAR nacional o Encargados departamentales son
Responsables de realizar las Solicitudes o Requerimientos Nuevos y/o Actualizaciones,
evaluacién permanente y conformidad de versiones de Formulario M-01, N-01 (Formulario de
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Registro y Actualizacién), Numero de ldentificacion Minera - NIM ‘Numero de Agente de
Retencién - NIAR y otros instrumentos de control inherentes al reglstro e inscripcion al
SENARECOM.

OCTAVO.- La Unidad SINACOM es Responsable de realizar los Analisis, Disefio, Desarrollo de
software SINACOM (actualizacién y nuevo) en base a solicitudes y requerlmlentos por las
Unidades de Control y Comercio Interno, Unidad de Verificacion y Exportaciones y Responsable
NIM y/o NIAR u otras solicitudes de unidades y/o departamentales que asi lo requieran. Asi mismo-
SINACOM habilitara un entorno y usuarios de pruebas para las Unidades Respectivas. Para
actualizaciones, modificaciones y creacion de nuevos modulo es dentro del sistema SINACOM,
esto para facilitar y realizar un producto que pueda se de acuerdo a las necesidades del 4rea
minera. Asimismo, dara SOporté técnico (aplicacion web, base de datos, hardware, Software,
otros) de acuerdo a solicitudes de las Unidades; Departamentales; Operadores Mineros u otros,
via fisica o por correo electrénico. '

NOVENO.- Los SAervidor'es Publicos delegados seran responsables de dar cumplimiehto al
Decreto Supremo N° 2514 de fecha 9 de septiembre de 2015 y normativa relacionada a la
Seguridad de la Informacion.

Es dada en la ciudad de La P_az al primer dia del mes de junio del afio dos mil veintiuno.

Registrese, Com.uniquese, Cﬁmplasé y Archivese.
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